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요 약

사이버 방어 훈련은 최신 사이버공격을 고려한 훈련을 수행해야 할 뿐만 아니라 사이버공격 대응 과정이 실전과

유사해야 그 효과가 크다고 할 수 있다. 또한 최근에는 사이버공격에 관계없이 정상업무를 수행하거나 그에 준하는

업무를 지원할 수 있는 사이버 회복력에 대한 훈련 역시 중요하다. 이에 본 논문에서는 국내에서 사이버공격 발생

시 발령되는 사이버위기 경보를 기반으로 실시간 사이버훈련을 수행함으로 사이버 회복력의 요소들을 강화시킬 수

있는 사이버 방어 훈련장을 제안한다. 사이버위기 경보 수준에 따라 관심·주의·경계·심각 경보 발령 시, 사이버 방어

훈련장은 해당 경보에 따라, 보안 요소를 점검하는 예방보안, 실시간으로 사이버공격 방어를 수행하는 실시간대응,

피해 시스템의 사고조사를 수행하는 사후대응 훈련을 수행할 수 있는 환경을 지원한다. 본 논문에서 제안하는 사이

버 방어 훈련장은 사이버위기 환경에서 국내 실정에 맞는 사이버 방어 훈련을 수행함으로써 훈련생들이 사이버위협

에 대한 실질적인 대응 역량을 제고 할 수 있다.

ABSTRACT

Cyber defense exercise should require training on the latest cyber attacks and have a similar process to defense cyber

attacks. In addition, it is also important to train on cyber resilience that can perform normal tasks or support equivalent

tasks regardless of cyber attacks. In this paper, we proposed and developed a cyber range that can strengthen the elements

of cyber resilience by performing cyber defense exercise in real time based on the cyber crisis alert issued when a cyber

attack occurs in Korea. When BLUE, YELLOW, ORANGE, and RED warnings are issued according to the cyber crisis, our

system performs proactive response, real time response, and post response according to the alarm. It can improve trainee’s

capability to respond to cyber threats by performing cyber defense exercise in a cyber crisis environment similar to the

actual situation of Korea.

Keywords: Cyber defense exercise, Cyber security training
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I. 서 론

사이버위협이 증가하고 그 피해가 막대해짐에 따

라, 사이버공격 대비에 대한 수요가 점점 증가하고

있다. 이에 보안 전문 인력의 사이버보안 역량을 강

화할 수 있는 사이버훈련이 요구되었으며, 세계 각국

에서 사이버훈련이 활발하게 수행되고 있다

[1,2,3,4]. 사이버보안의 선제적 조치로써 사이버

방어 훈련(Cyber Defense Exercise, CDX)을

실시간으로 수행함으로써 보안 역량을 제고 할 수 있

다[5,6]. 사이버 방어 훈련 참가자는 각각 주어진

역할에 따라 Green Team에서 사이버 훈련장 환경

을 구축하고, 방어를 수행하는 Blue Team을 대상

으로 Red Team이 사이버공격을 수행한다.

사이버 방어는 예방·탐지·분석·대응이 순환적으로

수행되는 일련의 과정으로 사이버훈련은 이들 과정을

종합적으로 포함해야 한다. 특히 나라별로 사이버위

협에 대한 대응체계가 달라 해당 나라 체계에 맞는

훈련을 수행해야 한다. 국내의 경우는 사이버위기 경

보인 정상·관심·주의·경계·심각 단계에 따라 사이버

방어를 수행하도록 되어 있다[7]. 따라서 국내에서

수행되는 사이버훈련인 경우는 사이버위기 경보에 따

른 단계적 과정이 반영되어야 한다.

또한, 최근에는 사이버공격에 관계없이 정상 업무

를 수행하거나 그에 준하는 업무를 지원할 수 있는

사이버 회복력(Cyber resilience)이 강조되고 있다

[8]. 사이버 회복력은 5개의 요소인 식별

(Identify), 보호(Protect), 탐지(Detect), 대응

(Response), 복구(Recover)로 구성된다[9]. 사이

버 회복력은 업무를 지속할 수 있는 능력으로 사이버

공격의 정도와 관계없이 사이버 방어를 수행할 수 있

도록 평시에 사이버훈련을 통해 그 역량을 유지하고

있어야 한다.

본 논문은 국내의 사이버위기 상황을 반영하여 사

이버훈련을 수행할 수 있는 사이버위기 경보 기반 사

이버 방어 훈련장을 제안하고 이를 기반으로 구축한

사이버 훈련장에 대해 기술한다. 본 논문의 사이버훈

련은 사이버위기 경보에 따라 3개의 과정으로 구성

되어 있다. I 과정에서는 사이버공격 발생 전의 정상

단계로 보안 취약 요소를 점검하는 예방보안 훈련을

수행한다. II 과정에서는 실시간으로 사이버공격이

이루어지며 관심·주의·경계·심각 단계가 차례로 발령

이 된다. 경보 수준에 따라 실시간으로 방어를 수행

하는 실시간대응 훈련이 이루어진다. III 과정에서는

상시로 이루어지는 사고조사로 피해 시스템을 분석하

는 사후대응 훈련을 수행한다. 세 개의 과정을 차례

로 수행함으로써 본 논문의 사이버 방어 훈련장은 사

이버위기 환경에서 국내 실정에 맞는 사이버 방어 훈

련을 수행할 수 있는 환경을 제공한다. 이를 통해 사

이버 회복력의 5개 요소를 모두 훈련받을 수 있다.

사이버 방어 훈련장을 구축 및 운영하기 위해선

사이버공간을 모사할 수 있는 시스템이 요구되며 본

논문은 가상화 환경을 기반으로 개발하였다. 이를 통

해 개별 시스템을 모사하는 가상머신을 수천개 구축

할 수 있었다.

본 논문의 구성은 2장에서 사이버 훈련장과 관련

된 기술 동향을 소개하고, 3장은 기존 사이버 훈련

장을 분석하여 도출한 사이버 훈련장 구성하는 요소

들에 대해 기술한다. 4장은 사이버 훈련장에 대한

문제 제기 및 이를 해결하기 위해 본 논문에서 제안

한 방향을 제안한다. 5장에서는 사이버위기 경보 기

반 사이버 방어 훈련장의 구조 및 훈련 과정에 대해,

6장은 사이버 방어 훈련장의 구축에 대해 설명한다.

7장에서는 결론을 맺는다.

II. 관련연구

사이버 훈련장은 사이버공격 및 방어를 실전처럼

수행할 수 있는 플랫폼으로 지속적으로 연구와 개발이

되고 있다. 초창기에는 네트워크를 테스트하기 위한

테스트베드로 주로 개발이 되었다가 사이버보안 요소

가 더해지면서 점점 사이버 훈련장으로 확장되었다.

Davis는 네트워크 테스트베드 관점에서 모델링,

시뮬레이션, 오버레이(overlay), 에뮬레이션으로 분

류하여 군, 학계, 기업에서의 사이버 훈련장을 분석

하였다[10]. Tsai는 네트워크 에뮬레이션 테스트베

드로서 하드웨어와 상위 소프트웨어를 연결하는 컨트

롤 프레임워크(control framework)의 다양한 기

술을 소개하고 있다[11]. 네트워크 테스트베드는 사

이버 훈련장을 구성하는 가장 기본적인 요소로 가상

으로 구성된 네트워크 환경에서 사이버공격과 방어에

대한 훈련을 수행할 수 있다. Fox는 사이버공간에서

의 공격과 방어를 수행하는 Cyber wargaming에

대한 기술 관련 요소와 적용되는 분야에 대해 분석을

하였다[12]. Priyadarshini는 사이버 훈련장을 인

프라 스트럭쳐, 클라우드, 훈련을 수행하는 팀 역할

등에 따라 분류하였다[13]. Chaskos는 사이버 훈

련장을 Cyber-threat intelligence, threat
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forecasting, visualization, Gamification,

Risk analysis, Forensic, interaction with

external platform의 7개의 모듈을 기준으로 분석

을 하였다[14]. Yamin은 사이버 훈련장과 관련된

용어들을 체계적 문헌고찰(systematic review) 방

법을 이용하여 사이버 훈련장의 최근 동향을 분석하

였다[15].

다음은 사이버 훈련장을 구축한 기관을 기준으로

학계, 정부, 기업으로 나누어 상세히 설명한다.

2.1 학계(Academia)

학계의 경우 사이버 훈련장은 사이버보안 교육 실

습 운영을 위해 구축을 하거나 사이버 훈련장과 관련

된 기반 기술 향상을 위한 연구 주제로 활용된다.

학교에서는 사이버 교육 실습을 위해 사이버 훈련

장을 운영하고 있다. 대표적인 대학교로 Virginia

Cyber Range[16], Regent Cyber Range[17],

Wayne Cyber Range Hub[18], Arkansas

Cyber Range[19] 등이 있다. Virginia Cyber

Range는 버지니아의 고등학생과 대학생을 대상으로

수행되는 사이버교육을 지원하기 위한 사이버 훈련장

이다. 200개 이상의 고등학교와 대학교를 지원하고

있으며, 5만개 이상의 가상머신이 구축되어 있다

[16]. Georgia Cyber Range는 Georgia Cyber

Center에서 운영하는 사이버 훈련장으로 오픈소스

로 공개된 kinetic 시스템을 기반으로 사이버 훈련

장이 구축되어 있다[20]. kinetic은 조지아의 US

Army Cyber School에서 개발된 사이버 훈련장

개발 및 관리 툴이다[21].

또한 학계에서는 사이버 훈련장 관련 기술을 향상

시키기 위한 연구도 수행한다. ICSrange는

SCADA를 기반으로 기업의 네트워크와

ICS(Industrial Control System) 에뮬레이션

환경을 제공한다. 공격 도구로 nmap, wireshark,

metasploit, metepreter, kali linux 등을 사용

한다[22]. CyTrONE은 Cybersecurity

Training Framework로 사이버 훈련장을 구축하

는 CyRIS[23], LMS(Learning Management

System)을 위한 CyLMS, 웹 인터페이스를 위한

CyTrONE-UI-WEB, 시나리오 관리를 위한

CyPROM으로 이루어져 있다[24,25].

CloudWhip은 퍼블릭 클라우드인 AWS 상에

Brute Force Attack 등의 훈련 시나리오를 구현

하였다[26]. RIO(Resource Orchestration

Infrastructure)는 DoS 관련된 네트워크 공격 상

황을 훈련할 수 있는 환경을 제공한다[27]. HTCR

은 훈련 진행에 영향을 주지 않고 모니터링하기 위해

가상머신 외부에서 메모리를 분석하는 방법을 제안하

였다[28]. DECIDE는 NUARI(Norwich

University Applied Research Institutes)에서

개발한 사이버공격 훈련을 수행할 수 있는 플랫폼이

다[29]. KYPO Cyber Range는 체코의 가장 큰

학교 대상 사이버 훈련장이다[30,31].

2.2 정부(Government)

NCR(National Cyber Range)은 DARPA에

의해 추진된 프로젝트이지만 지금은 록히드마틴과 관

련된 DoD TRMC(Test Resource

Management Center)에 의해 관리되고 있다.

NCR은 네트워크 인프라, 도구 등과 같은 통합적인

사이버 환경으로 사이버훈련을 위한 기본적인 네트워

크를 제공한다[32,33].

CRATE(Cyber Range And Training

Environment)는 Swedish Defense Research

Agency(FOI)에 의해 운영되는 사이버 훈련장으로

2008년에 개발되기 시작했으며 800개 정도의 물리

서버로 구성되어 있다[34,35]. CRATE 내에는 사

용자 행위를 모사하는 트래픽 생성기와 CRATE를

모니터링하고 로깅을 하는 도구들이 설치되어 있다.

CaSTLE(Cyber Security Training and

Learning Environment)은 AIT(Austrian

Institute of Technology)에서 개발한 사이버 훈

련장으로 IT와 OT(Operational Technology)의

환경을 제공한다[36,37].

2.3 기업(Industry)

사이버 훈련장을 활발하게 개발 및 운영하는 곳은

기업이다.

Cybexer은 운영자인 사람에 의해 발생될 수 있

는 위험을 식별할 수 있는 Cyber-hygiene 모듈을

개발하였다[38]. 이를 이용하여 사이버훈련을 통해

운영 중 발생될 수 있는 위험 요소를 분석하며, 결과

를 활용하여 대상 기관에 적합한 교육을 시킨다.

Silensec Cyber Range는 클라우드를 기반으로

수천명의 동시 사용자가 훈련할 수 있는 수백개의 시
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나리오가 지원되는 사이버 훈련장이다[39].

Cyberium Arena는 이스라엘의 ThinkCyber에

서 개발한 사이버 훈련장으로 40개 이상의 훈련 프

로그램을 제공한다[40]. IBM의 Cyber Tactical

Operations Center(C-TOC)는 23톤의 트레일러

에 구축되어 있으며 이동이 가능한 사이버 훈련장이

다[41]. Michigan Cyber Range는 Merit

Network이 운영을 하고 있으며 Merit Secure

Sand�box을 기반으로 사이버보안 관련 교육과 훈

련을 수행한다[42]. Cybergym은 people,

processes & policies, technology & tools 기

반의 사이버위협 모델을 이용하여 훈련 대상 조직에

적합한 훈련을 수행한다[43]. Baltimore Cyber’s

Range는 통합된 Training Management

System(TMS)에서 Setup, Execution, Review

의 단계로 훈련이 수행된다[44]. Florida Cyber

Range는 사이버보안과 관련된 West Florida

Center와 사이버훈련 플랫폼을 위해 Metova

CyberCENTS[45]가 함께 만들었다[46].

Circadence Cyber Range는 게임화를 지원하는

Cyber learning platform인 Project Ares가

Microsoft Azure 클라우드 상에 구축되어 있으며,

사용자 접속은 인터페이스인 CyberBridge를 통해

이루어진다[47]. Cyber warfare range는

Arizona Cyber Warfare Range에서 이름이 변

경된 live-fire 형식의 사이버 훈련장이다[48].

CYBERIUM는는 Fujitsu사에서 개발한 사이버

훈련장으로 VDI(Virtual Desktop

Infrastructure)를 이용하여 원격으로 사이버훈련

을 수행한다[49]. Airbus CyberRange는 1,200

개의 VM과 40,000개의 도커를 지원한다[50].

AWS Cyber Range는 AWS 환경에서 오픈소스

도구를 활용하여 훈련 시스템을 구축하였다[51].

네트워크 장비 업체는 자사의 네트워크 분석 기술

및 장비를 활용한 사이버 훈련장을 운영하고 있다.

Cisco Cyber Range는 네트워크 관련

Infrastructure, 사이버공격 관련 Attacks, 어플

리케이션 레벨의 사이버훈련인 Visibility &

Control의 사이버훈련 서비스를 제공한다[52].

IXIA Cyber Range는 악성 네트워크 트래픽을 캡

처한 후 훈련 시나리오에 따라 재생을 함으로써 다양

한 사이버위협을 제공한다[53]. 네트워크 테스트베

드를 제공하는 업체는 자사의 네트워크 구축 기술을

활용하여 사이버 훈련장을 구축하고 있다.

SimSpace는 미리 정의된 네트워크 환경을 제공한

다[54]. 15개의 호스트를 사용하는 mini-network

에서부터 280개의 호스트를 사용하는 Generic

Financial 네트워크 등 다양한 네트워크 환경을 제

공한다. CyberVAN은 네트워크 시뮬레이션과 가상

화 기술로 구현된 사이버훈련을 위해 제공되는 테스

트베드이다[55]. 시나리오 작성시 OPNET,

QualNet, ns2, ns3 등과 같은 네트워크 시뮬레이

터를 사용할 수 있다.

방산업체는 군과 관련된 제품을 생산하는 기업으

로 사이버 훈련장 또한 개발하여 운영하고 있다.

Raytheon Cyber Range Capability는 하드웨

어, 소프트웨어, 네트워크 등에 대한 사이버 회복력

을 테스팅 하거나 공격·방어 임무에 맞추어 사이버훈

련을 수행할 수 있다[56]. 이 훈련장은 Raytheon

Cyber Operations, Development &

Evaluation (CODE)와 연계하여 훈련 참가자의

기관 네트워크의 복사를 통해 대상 기관과 유사한 환

경을 사이버훈련에 제공한다. Cyberbit는 사이버훈

련을 위한 OT와 기업 환경을 가상적으로 제공하며,

OT 하드웨어를 물리적으로 통합하여 훈련을 수행할

수도 있다[57]. 이 회사는 Baltimore’s Cyber

Range와 Regent Cyber Range 등과 같은 대학

교의 사이버 훈련장도 구축하였다.

III. 사이버 방어 훈련장 구성 요소

사이버 훈련장은 훈련 대상 네트워크 환경을 모사

한 시스템에 사이버 공격이나 방어를 수행할 수 있는

시나리오를 주입하여 사이버훈련 참가자가 훈련을 수

행할 수 서비스를 제공한다. 본 논문에서는 기존 사

이버 훈련장을 분석을 통해 사이버 훈련장을 기본적

으로 구성하는 3가지 요소인 환경(Environment),

시나리오(Scenario), 운영(Operation)을 도출하

였다(Fig.1.). 사이버 훈련장은 이들 3가지 요소를

기본적으로 가지고 있다.

Ÿ 사이버 훈련장 환경(Environment): 사이버

훈련장의 훈련 대상이 되는 네트워크 및 시스템

이다. 사이버 훈련장은 기관 네트워크, SCADA,

IoT, 모바일 등 다양한 환경을 모사한다. 가상화

기술의 발달로 최근에는 가상머신을 이용하여 훈

련 환경을 많이 구축하고 있으며, 물리 시스템과

병행하여 구축함으로 훈련 대상 환경을 확장하고
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Fig. 1. Elements of cyber range

있다. 환경의 경우, 네트워크 환경을 잘 모사해야

하기 때문에 기술(Technology) 요소가 강조된다.

Ÿ 훈련 시나리오(Scenario): 사이버 훈련장 환

경 위에 사이버 공격이나 방어를 수행할 수 있는

훈련 내용을 주입한다. 시나리오는 문제 풀이 형

식이나 실전을 위한 이야기 흐름이 될 수 있으

며, 주어진 임무를 수행함으로써 사이버 보안에

대한 역량을 강화 시킬 수 있다. 시나리오는 사

이버위협에 대한 상황(Situation)을 잘 정의하

고 표현할 수 있어야 한다.

Ÿ 훈련 운영(Operation): 훈련 수행 시 참가자

는 각각의 역할이 주어진다. 사이버공격을 수행

하는 Red Team, 사이버 방어를 수행하는

Blue Team, 사이버 훈련장 환경을 구축하는

Green Team, 훈련 시나리오를 개발 및 운영하

는 White Team이 있다. 이와 같이 운영의 경

우는 각각 주어진 팀 역할을 잘 수행할 수 있어

야 한다.

사이버훈련 과정은 두 개의 단계로 분류될 수 있

다. 준비(Preparation)는 훈련을 수행하기 전의 단

계로 사이버 훈련장 환경 구축과 훈련 시나리오 개발

과 관련 있다. 훈련 실시(Exercise)는 시나리오가

주입된 사이버 훈련장 환경에서 참가자들이 각자의

역할에 맞게 훈련을 수행하는 단계이다. 해당 단계에

서는 훈련 수행시 발생하는 점수 취합과 평가를 포함

한다.

3.1 사이버 훈련장 환경(Environment)

사이버 훈련장 환경은 훈련 대상이 되는 사이버

공간을 지칭한다. 그래서 사이버 훈련장은 네트워크

테스트베드에서 확장하여 사이버위협 시나리오를 적

용한 경우가 많다[15]. SCADA[58, 59], 네트워크

[55, 60]와 같이 다양한 사이버 공간이 사이버 훈련

장을 위한 모사 대상이 된다.

사이버 훈련장 환경은 공간과 비용 문제로 인해

점점 물리 시스템보다 가상화 기술을 이용하여 구축

한다. 이와는 별개로 Cyber-Physical System

(CPS)의 경우는 사이버 공간과 접속하는 물리 시스

템이 필요하기 때문에 물리 시스템을 병행하여 운영

한다[61]. 가상화를 제공하는 플랫폼은

OpenStack[62], vSphere[63], KVM[64] 등과

같이 다양하다. KYPO Cyber Range, CaSTLE

은 OpenStack을 기반으로 개발이 되었다. NATO

Cyber Range는 vSphere를 사용하며, HTCR은

KVM 이용하여 개발되었다. 이들 가상화 시스템은

프라이빗 클라우드를 구성하는데 이런 경우는 시스템

및 데이터를 직접 관리할 수 있는 장점이 있으나, 시

스템 유지 보수 및 용량 확대를 위해 지속적으로 확

장을 해야 하는 단점이 있다. 이를 해결하기 위해

AWS[65], Azure[66]와 같은 퍼블릿 클라우드를

사용하는 사이버 훈련장이 늘어나고 있다.

CloudWhip과 AWS Cyber Range는 AWS를,

Circadence cyber range는 Azure를 이용하여

개발되었다.

3.2 훈련 시나리오(Scenario)

시나리오는 훈련을 참가하는 훈련생이 수행해야

하는 임무이다. 시나리오를 통해 사이버훈련 참가자

들은 사이버 공격이나 방어를 실전처럼 경험할 수 있
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다. 그래서 사이버 훈련장의 세 가지 구성 요소 중

가장 중요한 요소라 할 수 있다.

시나리오는 사이버 훈련장 환경 기반 위에 취약한

시스템을 통해 구축될 수 있다. 따라서 사이버 훈련

장 환경이 훈련 대상 네트워크와 유사하면 할수록 시

나리오는 현실을 잘 반영하게 된다.

시나리오 진행 방식은 이미 설치된 취약한 시스템

의 접근을 하여 문제를 푸는 Capture The

Flag(CTF) 방식과 실시간으로 사이버 공격이나 방

어를 수행하는 Live-fire 방식이 있다. CTF의 경

우는 다양한 분야의 보안 관련 문제들을 푸는

Jeopardy style 방식과 취약한 서비스를 가지는

가상머신에서 보안 문제를 찾고 고치는

Attack-defence 방식의 두 가지가 있다[67].

CTF 방식은 사이버 해킹 대회에서 많이 적용되는

방식이다[68]. Live-fire 방식은 사이버 공격이나

방어가 실시간으로 이루어지는 방식으로 실전과 같은

상황에서 사이버훈련을 수행할 수 있는 장점이 있다

[69]. 에스토니아에서 개최하는 Locked Shield가

대표적이다[2].

시나리오 내용은 공격(Offense), 방어

(Defense), 사고조사(Forensic), 예방

(Prevention) 등과 같이 다양한 분야로 구성될 수

있다[70]. 공격 시나리오는 일정한 대상에 대한 사

이버공격이며, 방어 시나리오는 사이버공격이 이루어

지는 상황에서 방어를 수행하고, 사고조사는 사이버

공격이 일어난 시스템에 대해 사고 원인과 피해를 분

석한다. 예방은 사이버공격이 일어날 수 있는 시스템

의 취약 요소를 제거하는 과정으로 직접적인 사이버

공격과 관련된 훈련은 수행하지 않지만 사이버공격

피해를 최소화 시킬 수 있는 시나리오로 중요한 훈련

중 하나로 차지하고 있다.

3.3 훈련 운영(Operation)

훈련 운영은 훈련 시나리오가 사이버 훈련장 환경

위에 주입된 후 이루어지는 실제 훈련 수행과 관련이

있다. 훈련 참가자는 수행하는 역할에 따라 다음과

같이 분류된다[5].

Ÿ Red Team(RT)은 사이버공격을 수행하는 역할

을 한다. 시나리오가 사이버공격인 경우는 RT가

훈련생이 된다. 사이버방어인 경우는 훈련을 운

영하는 White Team에서 해당 역할을 수행할

수 있다.

Ÿ Blue Team(BT)은 RT에서 이루어지는 사이버

공격의 방어를 수행하는 역할을 한다. 사이버방

어를 수행함으로써 사이버위협에 대응하는 훈련

생의 역량을 강화시킬 수 있다. 본 논문에서의

사이버 방어 훈련장에서는 훈련생은 BT로 참가

하여 훈련을 수행한다.

Ÿ Green Team(GT)은 훈련 대상이 되는 사이버

공간을 잘 모사하여 사이버 훈련장 환경을 구축

하는 역할을 한다. 훈련시 직접 참가를 하지 않

지만 시나리오가 주입되는 훈련 환경을 구축하는

중요한 역할을 수행한다.

Ÿ White Team(WT)은 훈련 시나리오를 사이버

훈련장에 주입하고 사이버훈련을 운영하는 역할

을 한다.

훈련생은 훈련의 목적에 따라 사이버공격을 하는

RT나 사이버 방어를 하는 BT의 역할을 수행한다.

CTF는 대상 시스템의 취약 요소를 찾는 경우가 많

아 RT가 훈련생들의 주요 역할이며[71], CDX는

방어에 초점을 맞추기 때문에 BT가 주요 역할이 된

다[5]. BT의 역량 향상을 위해 실제 사이버공격과

유사한 상황에서 훈련을 수행할 수 있도록 RT에서

는 자동화된 공격 방법도 필요하다[72,73].

GT는 사이버 훈련장 환경을 구축하고 구축된 시

스템의 상태를 모니터링 하는 역할을 수행한다. 가능

한 훈련 대상이 되는 사이버 공간의 네트워크 환경과

시스템을 모사해야 한다. 따라서 네트워크 테스트베

드를 구축하는 기술이 GT가 보유해야 할 기본 기술

이 된다[15].

WT는 시나리오 실행을 통해 훈련을 진행하며 훈

련생들의 점수를 스코어링 한다. 스코어링은 훈련생

의 훈련 수행 정도를 파악하는데 중요한 정보로 활용

된다[74,75]. 또한 사이버훈련을 수행하면서 해결하

는 문제들을 통해 훈련생의 사이버보안 역량을 평가

할 수 있다. NIST NICE(National Initiative

for Cybersecurity Education)는 역량 평가를

위한 직무를 분류하고 요구되는 기술적 역량을 정의

하고 있다[76].
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IV. 문제 제기 및 접근 방향

4.1 문제 제기

기존 사이버 훈련장들은 대부분 임무 위주의 사이

버훈련을 수행하기 때문에 사이버 공격과 방어에 대

한 기술 습득에 초점을 맞추고 있다. 그러나 사이버

보안 활동은 예방, 탐지, 분석, 대응이 순환적으로

수행되는 일련의 과정으로 사이버훈련은 이들 과정을

종합적으로 포함해야 한다. 특히 각 나라별로 사이버

위협에 대한 대응 체계가 있으며, 국내 역시 사이버

위기 경보를 통해 사이버공격 정도에 따라 대응을 수

행할 수 있는 체계가 존재한다. 그러나 국내에는 사

이버위기 경보를 이용하여 시나리오를 구성하고 훈련

을 실시하는 사이버 훈련장은 미비한 사항이다.

최근에는 사이버공격이 이루어지더라도 신속하게

복구와 업무를 수행할 수 있는 사이버 회복력

(Cyber resilience)이 점점 중요해지고 있다[8,

77]. 사이버 회복력은 사이버위협에 대해 업무를 지

속할 수 있는 능력을 의미하며, 구성하는 요소로 식

별(Identify), 보호(Protect), 탐지(Detect), 대

응(Respond), 복구(Recover)의 5가지를 정의하였

다[9](Table.1.). 사이버훈련에서는 이들 요소들이

시나리오에 반영되어 훈련생들의 역량을 강화시킬 수

있어야 한다.

Definition Explanation

Identify

Critical asset and process

mapping, risk and readiness

assessment, and so forth

Protect
Traditional first line of defense

security mechanisms

Detect Security analytics

Respond
Response to security breaches

or failure

Recover
Coordinated recovery

mechanisms

Table 1. Elements of cyber resilience

4.2 접근 방향

본 절에서는 앞 절에서 제기한 문제를 해결할 수

있는 사이버위기 경보를 기반으로 훈련을 수행하는

사이버 훈련장을 제안한다. 제안한 사이버 훈련장은

사이버위기 경보 단계를 기준으로 세 개의 과정이 순

차적으로 이루어지며, 단계별 훈련을 통해 사이버 회

복력의 5가지 요소를 훈련 받을 수 있다.

Ÿ I 과정: 사이버위협 관련 사이버위기 경보가 발

령되기 전의 정상 단계에 해당된다. 사이버공격

발생 전 시스템의 보안 설정 및 취약요소를 점검

하여 제거하는 훈련을 수행한다. 본 논문에서는

예방보안 훈련으로 지칭한다. 사이버 회복력에서

식별과 탐지의 요소를 훈련한다.

Ÿ II 과정: 사이버위기 경보가 관심·주의·경계·심각

단계가 차례대로 발령된다. 실시간으로 일어나는

사이버공격을 방어하여 공격의 피해를 최소화하

거나 제거하는 훈련을 수행한다. 본 논문에서는

실시간대응 훈련으로 지칭한다. 사이버 회복력에

서 탐지, 보호, 대응, 복구의 요소를 훈련한다.

Ÿ III 과정: 사이버위기 경보와 관련 없이 상시로

수행하는 사고조사 단계이다. 사이버공격이 일어

난 피해 시스템에 대해 사고 원인을 분석하거나

제거하는 임무를 수행한다. 본 논문에서는 사후

대응 훈련으로 지칭한다. 사이버 회복력에서 탐

지의 요소를 훈련한다.

V. 사이버위기 경보 기반 사이버 방어 훈련장

설계

본 장에서는 본 논문에서 제안한 사이버위기 경보

기반 사이버 방어 훈련장을 설계한다. 3장에서 기술

한 사이버 훈련장 구성 요소인 사이버 훈련장 환경,

훈련 시나리오, 훈련 운영을 기준으로 설명한다.

5.1 사이버 훈련장 환경

본 연구의 사이버 훈련장은 전체적으로 총 4개의

영역으로 구성되어 있으며 가상화 환경에 구축된다

(Fig.2.).

Ÿ 관리영역(Management Area): 사이버 방어

훈련장, 훈련생 접속 웹 인터페이스(포털), 훈련

시나리오 등 사이버훈련을 수행하기 위해 훈련장

을 전반적으로 관리하는 영역이다.

Ÿ 인터넷영역(Internet Area): 방어영역 내의 시

스템이 정상 인터넷 활동을 할 수 있도록 웹사이

트와 사용자를 모사한 영역이다. 방어영역에서는
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Fig. 2. Cyber range for cyber defense exercise based on cyber crisis alert

인터넷 공간으로 간주된다.

Ÿ 공격영역(Offense Area): RT가 사용하는 영역

으로 방어영역 내의 시스템을 공격한다.

Ÿ 방어영역(Defense Area): BT인 훈련생들이

참가하여 방어를 수행하는 영역이다. 훈련생들은

훈련 시나리오가 진행될 때 방어영역 내의 시스

템을 방어함으로써 사이버보안 역량을 강화한다.

5.1.1 관리영역(Management Area under GT)

관리영역에서는 훈련장의 운영을 위한 시스템, 참

가 훈련생, 접속 웹 인터페이스(포털), 훈련 시나리

오 등을 관리한다.

Ÿ 관리시스템(Management system): 전반적인

사이버 방어 훈련장을 관리한다. 본 연구의 사이

버 훈련장은 가상화 기반 사이버 훈련장으로 훈

련 시나리오를 위해 설치된 가상머신(VM)을 관

리한다. 관리영역에서 제공하는 포털 웹 인터페

이스를 통해 훈련생이 방어영역의 시스템에 접근

한다. 모든 포털을 통해 이루어진다.

Ÿ DB 시스템(DB system): 훈련장 운영을 위한

데이터와 훈련 수행시 생성되는 모든 데이터를

저장 및 관리한다.

Ÿ 실시간대응 모니터링 시스템(Real time

response monitoring system): 실시간대응

훈련 시 방어영역 내 시스템의 상태를 모니터링

한다.

Ÿ 예방보안 & 사후대응 모니터링 시스템

(Proactive & Post response monitoring

system): 예방보안과 사후대응 훈련 시 훈련생

이 접속하는 시스템에 대한 상태를 모니터링 한

다.

Ÿ 훈련 점수 시스템(Scoring system): 예방보안,

실시간대응, 사후대응 훈련 시나리오를 해결하는

과정에서 채점되는 훈련생들의 점수를 수집하여

처리한다.

Ÿ 역량평가 시스템(Capability assessment

system): 훈련 점수 및 수행한 훈련 미션을 기

반으로 훈련생들의 사이버보안 역량을 평가한다.

5.1.2 인터넷영역(Internet Area under GT)

방어영역 내 시스템이 정상 인터넷 활동을 할 수

있도록 인터넷 내 웹사이트와 사용자를 모사한다. 이

는 방어영역으로 정상 트래픽을 발생시켜 실제 사이

버 사고 분석 환경을 제공하는 역할을 한다.
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Fig. 3. Process of cyber defense exercise based on cyber crisis alert

Ÿ 정상 웹사이트 모사 시스템: 방어영역 내 사용자

들이 접속하는 인터넷 환경을 모사하기 위한 웹

사이트의 집합이다. 다양한 웹사이트와 이들 웹

사이트의 도메인을 관리하기 위한 DNS 서버가

있다. 실시간대응 훈련시 말웨어와 C&C 통신

사이에 정상 트래픽을 발생시킴으로써 실제 환경

과 유사하게 만든다.

Ÿ 정상 사용자 모사 시스템: 방어영역 내 웹서버에

접속하는 사용자를 모사하기 위한 웹서버 접속

트래픽을 생성한다. 이렇게 함으로써 웹서버에

다양한 사용자들의 접속 로그가 남게 된다. 실시

간대응 훈련시 사이버공격을 받는 웹서버의 실제

환경과 유사하게 만든다.

5.1.3 공격영역(Offense Area under RT)

실시간대응 훈련 시 방어영역 내에 있는 웹서버와

단말을 공격한다. 사이버위기 경보의 단계에 따라 공

격의 수위가 달라진다.

Ÿ 웹서버 공격시스템: 훈련 시나리오 별로 방어영

역 내 웹서버의 취약점을 악용하는 공격을 동시

에 혹은 순차적으로 수행한다.

Ÿ 단말 공격시스템: 공격은 취약점을 이용한 설치

단계와 설치 후 동작 단계로 나누어진다. 설치

단계는 단말에 설치된 어플리케이션의 취약점을

이용하여 악성코드를 설치한다. 동작 단계는 단

말 내에서 은밀히 설치된 악성코드가 C&C의 명

령을 받음으로 공격이 이루어진다.

5.1.4 방어영역(Defense Area under BT)

방어영역은 훈련생들이 사이버공격으로부터 보호

를 해야 하는 영역이다. 시스템 구성은 훈련 시나리

오에 따라 다양하다. 기본적으로 정보보호시스템, 웹

서버, DB서버와 단말로 구성된다. 예방보안, 실시간

대응, 사후대응 훈련 시나리오 별로 사이버위협에 취

약한 단말 및 서버가 설치된다.

5.2 훈련 시나리오

훈련 시나리오는 사이버위기 경보 단계를 기반으

로 개발된다. 전체 과정을 세 개(예방보안, 실시간대

응, 사후대응)로 나누어져 사이버위협에 따라 순차적

으로 진행된다(Fig.3.).

Ÿ 예방보안(정상 단계) 사이버위협 발생 전 단계

로 방어영역 내의 시스템에 대해 일상적인 점검

을 수행한다. 서버, 단말, 정보보호시스템 등 방

어영역 내 구축된 시스템에 대한 보안 설정 및
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취약요소를 점검하여 수정한다. 해당 훈련을 통

해 사이버 회복력에서 식별과 보호와 관련된 사

이버보안 역량이 강화된다.

Ÿ 실시간대응(사이버위기 경보 발령 단계) RT에

의해 실시간으로 공격이 이루어지며, BT는 이를

방어하기 위한 훈련을 수행한다. 사이버위기 경

보 단계에 따라 공격영역의 사이버공격의 정도는

강해진다. 참가자는 서버와 단말의 취약요소를

제거하여 사이버공격을 막는 임무를 수행한다.

해당 과정에서는 방어영역 내의 웹서버, 단말 등

의 다양한 시스템을 보호해야 한다. 사이버 회복

력에서 보호, 탐지, 대응, 복구와 관련된 사이버

보안 역량을 강화시킬 수 있다.

Ÿ 사후대응(상시) 해당 과정은 피해를 입은 시스

템에 대해 사고조사를 수행한다. 분석 도구를 사

용하여 피해 시스템 내의 악성 행위 및 피해 정

도를 분석한다. 해당 과정을 훈련받게 되면 사이

버 회복력에서 탐지와 관련된 역량을 강화 시킬

수 있다.

5.3 훈련 운영

본 논문의 사이버위기 경보 기반 훈련의 참가자들

은 다음과 같은 3개의 역할을 각각 맡아 훈련을 진

행한다.

Ÿ Blue Team(BT): 훈련생이 수행하는 역할이

며, 관리영역에서 제공하는 포털을 통해 방어영

역에 접속한다. 사이버위기 경보 단계에 따라 예

방보안, 실시간대응, 사후대응 훈련을 순차적으로

수행한다.

Ÿ Red Team(RT): 실시간대응 훈련시 공격영역

에서 방어영역에 대한 사이버공격을 수행한다.

공격의 진행 상황에 맞추어 사이버위기 경보가

발령된다. RT는 항상 BT의 상황을 모니터링하

고 있으며, BT의 대응 정도에 따라 공격의 수준

을 조절한다.

Ÿ Green Team(GT): BT와 RT를 제외한 훈련

장을 구축 및 운영하기 위한 일을 수행한다. 본

사이버 훈련장에서 GT는 시스템 구축을 하는

Green Team, 훈련을 구성하고 훈련 수행을 점

검하는 White Team의 역할을 모두 수행한다.

VI. 사이버위기 경보 기반 사이버 방어 훈련장

구축

본 논문에서는 사이버위기 경보 기반 사이버 방어

훈련장을 VMware vSphere 6.7 기반으로 프로토

타입을 개발하였다. 가상머신의 상당수가 방어영역

네트워크 구성에 사용되었으며 각각의 방어영역은 격

리가 되어 다른 참가자들의 시스템에 접근을 할 수

없도록 하였다. 물리서버들은 SAN을 통해 공통의

스토리지에 접근을 할 수 있다.

훈련 시나리오는 예방보안 3개, 실시간대응(웹) 4

개, 실시간대응(단말) 4개, 사후대응 3개가 개발되

었다.

Ÿ 예방보안의 훈련 시나리오는 Windows 10,

2016과 CentOS 7에 대한 보안 설정 및 취약

요소를 점검 사항을 제공한다.

Ÿ 웹서버 대상 실시간대응의 훈련 시나리오는

SQL 취약점 공격 등 웹페이지에 대한 실시간

공격으로 이루어진다.

Ÿ 단말인 PC 대상 실시간대응의 훈련 시나리오는

Windows 10을 공격하는 악성코드에 대해

C&C 서버 공격을 막고 악성코드를 제거하는 훈

련 시나리오를 제공한다.

Ÿ 사후대응의 훈련 시나리오는 사이비공격 피해를

받은 Windows 10에 대해 사고의 원인을 분석

한다.

Fig. 4. Implementation of cyber range
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훈련생들이 접근하는 포털은 웹으로 구현이 되었

다. 훈련이 시작되면 사이버위기 경보가 발령되고 훈

련생들에게는 시간별로 설정된 보안권고문이 발송된

다. 보안권고문의 내용은 사이버위기 경보 단계와 관

련이 있다. 사이버훈련은 각 시나리오별 힌트가 있는

보안권고문을 참고하여 수행된다. 시나리오별로 미리

설정된 취약한 가상머신에 콘솔로 접근을 하여 주어

진 임무를 수행한다. 콘솔은 Windows의 UI 화면

을 제공하여 웹에서 가상머신에 설치된 PC를 제어

할 수 있다.

15여개 팀들이 사이버위기 경보 기반 사이버 방어

훈련에 동시 참가 하였다. 이를 지원하기 위해 훈련

시나리오가 주입된 300여개의 가상머신이 생성되었

다. 사이버위기 경보 단계에 맞추어 예방보안 5시간,

실시간대응 7시간, 사후대응 3시간 동안 훈련을 수행

하였으며 사이버보안 역량을 강화하였다(Table 2.).

I II III

# of scenario 2 4 2

Time(hour) 5 7 3

Target OS
Win10

Win2016

Win10

CentOS7
Win10

Cyber resilience

Identify O

Protect O O

Detect O O

Respond O

Recover O

Table 2. Specification of scenarios of cyber

defense exercise

I : Proactive response

II : Real time response

III : Post response

VII. 결론 및 향후 연구

7.1 결론

본 논문에서는 국내에서 사이버공격을 대응하기

위한 체계로 구축된 사이버위기 경보 단계를 훈련 받

을 수 있는 사이버 방어 훈련장을 제안 및 구축하였

다. 본 사이버 방어 훈련장은 사이버위기 경보에 따

라 예방보안, 실시간대응, 사후대응의 3단계로 나누

어 훈련이 진행된다. 각 단계에 주어진 임무를 수행

함으로써 훈련생들은 국내 실정에 맞는 사이버공격

대응 능력을 향상시킬 수 있다. 각 과정을 거치면서

사이버 회복력의 5가지 요소를 모두 훈련받을 수 있

다. 향후, 본 연구의 사이버 방어 훈련장은 사이버위

협에 대한 실전 훈련 수행을 통해 국가 · 공공기관의

사이버위협 대응 능력 향상에 큰 역할을 할 것으로

기대된다.

7.2 향후 연구

본 연구의 사이버위기 경보 기반 사이버 방어 훈련

장은 대규모의 훈련생을 지원하기 위해 사이버 훈련

장 환경의 확충과 다양한 훈련 시나리오가 필요하다.

60개 이상의 팀이 동시 접속하여 훈련을 수행하기

위해 3,000개 이상의 가상머신이 생성되어 운영되어

야 한다. 이를 위해 우선 물리적인 시스템 확장이 필

요하며 이들 가상머신을 자동 배포하고 네트워크 구

성을 자동으로 관리하는 시스템이 필요하다. 이와 함

께 훈련시 발생하는 대용량의 네트워크 트래픽을 처

리하기 위한 효율적인 네트워크 구성이 필요하다. 또

한 대규모의 팀인 200개 이상의 팀을 동시 지원하기

위해서는 현재 구축되어 있는 프라이빗 클라우드에서

퍼블릿 클라우드에서 동작하는 사이버 훈련장을 개발

해야 한다.

다양한 사이버위협에 대한 사이버훈련을 수행하기

위해 100개 이상의 훈련 시나리오가 필요하다. 현재

보유하고 있는 14개의 훈련 시나리오를 늘려 다양한

사이버위협을 경험할 수 있는 실전 위주의 훈련 시나

리오를 개발해야 한다. 훈련 대상 OS 플랫폼의 확

장과 다양한 상황을 표현하기 위한 네트워크 환경도

지원할 계획이다.
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2005년 2월~현재: 한국전자통신연구원 부설연구소 선임연구원

<관심분야> 사이버훈련, 네트워크보안

권 영 재 (Yeongjae Kwon) 정회원

2007년 2월: 영산대학교 컴퓨터공학과 졸업(학사)

2012년 3월~현재: 충남대학교 전자전파정보통신공학과 석박사통합과정

2015년 8월~현재: 한국전자통신연구원 부설연구소 선임기술원

<관심분야> 정보보호, 사이버훈련

강 정 민 (Jungmin Kang) 정회원

2003년 6월~현재: 사이버안전훈련센터(센터장)

2015년 3월~2016년 2월: UCSD QI(Qualcomm Institute) 방문연구원

2014년 4월: 고려대학교 컴퓨터교육학과 졸업(박사)

2011년 7월: NATO 국제회의 한국대표단

2005년~2011년: UN GGE(정보보호 정부전문가그룹) 국제회의 한국대표단

2002년 2월~2003년 5월: 삼성SDS 근무

2002년 2월: 광주과학기술원(GIST) 정보통신공학과 졸업(석사)

<관심분야> 사이버교육훈련, 사이버보안 및 회복력, 기반시설보호, 국제동향과 사이버분쟁




